附件
网络安全自查情况表
部门（加盖公章）： 
填报人（签字）：
自查时间：
	部门信息系统（网站）备案信息是否有新增或撤销
	否  □ 是
	如有新增或撤销信息系统（网站），请于11月30日前报信网办网络安全部（计算中心404室）更新。

	部门信息系统的运维人员是否有变更
	否  □ 是
	如信息系统的运维人员有变更，请于11月30日前报信网办网络安全部（计算中心404室）更新。

	部门网络安全事件处置流程是否有变更
	否  □ 是
	如网络安全事件处置流程有变更，请于11月30日前报信网办网络安全部（计算中心404室）更新。

	部门是否存在将未去标识化处理的师生个人信息发布在互联网
	否  □ 是
	在线发布个人信息应遵循最小化原则，相关个人信息应进行去标识化处理，不得直接发布未经脱敏的师生个人信息。
应对本部门在线发布的历史信息进行全面清查，对涉及个人信息的内容予以删除或去标识化处理。

	各类社交软件的工作群组中是否缓存师生个人信息
	否  □ 是
	不得通过各类社交软件（如微信、QQ 等）和移动存储（如U盘、移动硬盘等）传递师生个人信息。

应对本部门所有社交软件的工作群组中涉及师生个人信息的资料进行清查。

	是否存在“僵尸”信息系统
	否  □ 是
	“僵尸”信息系统IP或域名：

	
	
	用途：

	
	
	若选择“是”，请说明具体存在原因。


	是否存在“双非”信息系统
	否  □ 是
	“双非”信息系统IP或域名：

	
	
	用途：

	
	
	若选择“是”，请说明具体存在原因。

	是否存在自建登录认证系统
	否  □ 是
	系统IP或域名：

	
	
	未对接统一身份认证原因：

	
	
	是否存在弱口令问题：□否  □ 是


	服务器网络安全检查情况
	是否安装非必要的软件
	否  □ 是
	服务器上不应安装与服务无关的软件，如有安装请及时卸载。

	
	是否安装了远程控制软件
	否  □ 是
	远程控制软件存在较大网络安全风险，如有安装请及时卸载。

	
	是否有非必要网络服务端口开启
	否  □ 是
	关闭非必要的端口可以减少被他人攻击利用的风险。一般情况下，承载Web服务的服务器仅开放80、443端口。

	
	所用软件是否为安全稳定版本
	否  □ 是
	所用软件应保持为满足承载服务正常运行的安全稳定版本，需及时更新操作系统、中间件、应用服务器、应用软件、数据库等补丁。

	
	访问控制范围是否为最小
	否  □ 是
	仅对校内师生服务的信息系统应限制到校园网内访问。与校外服务互联对接的信息系统原则上访问控制应限制为点对点。

	
	是否有备份文件本地存储
	否  □ 是
	备份文件可降低服务器故障所带来的损失。

	
	Web访问日志是否保留至少6个月
	否  □ 是
	《中华人民共和国网络安全法》规定，要求“系统网络运行日志和用户使用日志记录”，保存6个月以上。

	
	是否使用了Windows 2003或Windows 2008操作系统
	否  □ 是
	Windows 2003和Windows 2008操作系统已停止支持，无安全更新可用。

	是否安装网络打印机
	否  □ 是
	是否专人管理
	否  □ 是

	
	
	如网络打印机备案信息有变更，请于11月30日前报信网办网络安全部（计算中心404室）更新。

	是否建设LED电子显示屏
	否  □ 是
	是否专人管理
	否  □ 是

	
	
	是否联网或无线管理
	否  □ 是

	
	
	如LED电子显示屏备案信息有变更，请于11月30日前报信网办网络安全部（计算中心404室）更新。

	是否存在自建局域网
	否  □ 是
	是否专人管理
	否  □ 是

	
	
	是否实名认证
	否  □ 是

	是否存在虚拟货币“挖矿”活动
	□ 否  □ 是
	挖矿主机IP：

	
	
	若选择“是”，请说明具体存在原因。


