附件
东北大学网络安全承诺书
本单位郑重承诺遵守本承诺书的所列事项，对所列事项负责，如有违反，由本单位承担由此带来的相应责任。
一、本单位承诺遵守《中华人民共和国网络安全法》《中华人民共和国个人信息保护法》《中华人民共和国数据安全法》《中华人民共和国计算机信息系统安全保护条例》《计算机信息网络国际联网安全保护管理办法》和《信息安全等级保护管理办法》等相关法律法规和行政规章制度，遵守东北大学有关规章制度。
二、本单位已知悉并承诺执行《教育部关于加强教育行业网络与信息安全工作的指导意见》《教育部关于进一步加强直属高校直属单位信息技术安全工作的通知》《教育部公安部关于全面推进教育行业信息安全等级保护工作的通知》《教育行业信息系统（网站）安全等级保护定级工作指南》《信息技术安全事件报告与处置流程》《教育系统党委（党组）网络安全责任制的实施细则》《教育系统党委（党组）网络安全责任制落实考核评价办法》《教育部等七部门关于加强教育系统数据安全工作的通知》等教育部文件规定。
三、本单位党政主要负责人已明确管理责任，知悉本单位集体和个人对本单位所属网络与信息系统（网站）的管理义务和管理责任。
四、本单位保证不利用校园网与所属信息系统（网站）危害国家安全、泄露国家秘密，不侵犯国家、社会、集体的利益和第三方的合法权益，不从事违法犯罪活动。
五、本单位承诺完善本单位的网络安全管理工作，建立网络安全责任制和相关规章制度、操作规程，确保责任落实到人。
六、本单位承诺掌握本单位及其下属科室部门、中心、研究所、课题组及专业协会等利用校园网络举办活动、开通信息系统（网站）的情况，加强相关人员的安全教育和日常管理。
七、本单位承诺已对所属信息系统（网站）采取有力的技术防护措施，已具备抵御网络安全风险的能力。
八、本单位承诺已对所属信息系统（网站）进行安全监测，安排专人定时巡检和备份数据，留存网络状态、安全事件等相关日志六个月以上，并对监测发现和通报的安全问题进行及时整改。
九、本单位承诺无未经教育部、公安部等部门备案的移动互联网应用程序（App、小程序、企业号等）。
十、本单位承诺未经学校批准，不利用校园网架设开通信息系统（网站）对校内外提供服务，不利用校园网络资源从事商业盈利行为，不以任何形式参与虚拟货币“挖矿”活动。
十一、本单位承诺加强终端计算机安全，规范操作人员的使用行为，切实防范挖矿木马、勒索病毒等。
十二、本单位承诺按照《信息安全技术 个人信息安全规范》采集和使用数据，在线采集数据征得师生本人同意并严格遵循最小够用原则，不采集超出职能范围的数据，保障数据安全。
十三、本单位承诺提升应急响应能力，制定本单位信息系统（网站）应急预案，组织开展应急演练。
十四、本单位承诺当信息系统（网站）发生网络安全事件时，立即进行处置与报告，将损害和影响降到最小范围，并按照要求及时进行整改。
十五、若违反本承诺书有关条款和国家相关法律法规的，本单位愿承担责任。
十六、本承诺书一式两份，自签署之日起生效，信息化建设与网络安全办公室和各签订单位分别存档。

主要负责人（签字）：

单位盖章：
				
				                             年   月   日


