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关于印发《东北大学 2022 年网络安全 

工作要点》的通知 

 

各部门： 

现将《东北大学 2022 年网络安全工作要点》印发给你们，

请结合本部门实际，认真遵照执行。 

 

 

东北大学 

2022年 3月 28日 

 

 

 

东 北 大 学 文 件 
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东北大学 2022 年网络安全工作要点 

2022 年学校网络安全工作的总体思路是：以习近平新时代

中国特色社会主义思想为指导，深入学习贯彻党的十九大和十九

届历次全会精神，认真贯彻落实习近平总书记关于网络强国重要

思想，按照“系统规划、精细管理、工程控制、智能服务”的工

作理念，坚持底线思维，增强忧患意识，加强制度建设，实施综

合治理，积极防范化解网络安全风险，做好党的二十大等网络安

全重要保障工作，切实保障校园网络空间稳定。 

一、提高思想认识，落实网络安全责任 

目标任务：认真组织学习和贯彻落实习近平总书记关于网络

强国的重要思想，充分认识习近平总书记对网信工作重要论述的

重大意义，持续加强党对网络安全工作的集中统一领导，不断压

实网络安全责任。 

工作举措：持续深入学习《习近平关于网络强国论述摘编》，

切实用习近平总书记关于网络强国的重要思想武装头脑、指导实

践、推进工作。全面落实习近平总书记对网络安全“四个坚持”

重要指示，组织开展好全民国家安全教育日和国家网络安全宣传

周主题宣传教育活动。健全网络安全责任体系，持续开展学校网

络安全责任制考核评价工作，确保网络安全重点任务落地见效。 

二、提升保障水平，完善网络安全综合防控体系 

目标任务：健全网络安全保护工作机制，提升网络安全管理

防范、监督指导和检查治理能力，形成“治防管控”一体化的网
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络安全综合防控体系。 

工作举措：坚持常态巡查、规范管理和标本兼治的原则，运

用督导评估、检查审计、绩效评价等手段，建立常态化的网络安

全监督评价机制。完善健全学校网络安全制度，规范和细化网络

安全工作流程，研究制定《师生个人信息保护管理办法》《数据

安全管理办法》《网络安全工作人员管理规范》，修订印发《东北

大学网络安全监测预警通报管理办法》《东北大学网络安全应急

预案》。 

三、加强专项治理，防范化解网络安全风险隐患 

目标任务：开展“实战化、体系化、常态化”的专项治理，

构建主动、闭环、持续有效的安全运营体系，提升系统化、持续

化的安全风险管控能力。 

工作举措：开展信息系统漏洞风险排查整改行动，对备案信

息系统进行拉网式安全检查，排查发现网络安全风险，堵塞治理

网络安全漏洞隐患。开展虚拟货币“挖矿”排查整治，实现虚拟

货币“挖矿”活动动态清零。开展网站外链治理专项行动，清除

失效链接和非法链接。开展个人信息保护专项行动，排查和清除

学校网站个人信息泄露路径。开展网络打印机安全演练，提升打

印机安全防护水平。开展钓鱼邮件安全演练，提升师生邮件安全

意识。 

四、加强监测预警，提升威胁感知处置能力 

目标任务：强化安全监测、通报预警和应急处置，提高数据
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分析和态势感知能力，力争做到统一管控、安全联动和主动防御。 

工作举措：购置部署网络安全态势感知平台，利用大数据、

人工智能等信息技术对学校网络、信息系统（网站）进行实时监

测，对接实现自动化运维封禁。对重要安全隐患发布风险预警，

主动应对各类网络威胁。对已备案信息系统定期开展漏洞扫描和

渗透测试，及时向系统主管部门通报系统安全状况。持续强化与

主管部门、公安部门、网信部门和社会力量的协同，建立威胁情

报共享工作机制。 

五、增强保障能力，维护重要时期网络安全稳定 

目标任务：做好党的二十大等重要时期网络安全保障工作，

严防出现重大网络安全事件，维护学校网络安全稳定。 

工作举措：加强重要时期网络安全保障工作的组织部署，充

分研判网络安全形势，开展重要时期网络安全分级防护，有针对

性地制定安全策略，及时补齐弱项短板，严格执行重要时期 7×

24 小时值守和每日“零报告”制度，不折不扣地落实好党的二

十大等重要时期网络安全保障工作。 

六、落实等保要求，保障重要信息系统安全 

目标任务：深入开展网络安全等级保护工作，切实履行主体

责任，全面提升重要信息系统网络安全保护能力。 

工作举措：根据教育部、公安部等部门关于网络安全等级保

护工作要求和各项通知精神，认真落实网络安全等级保护相关工

作，成体系推进学校网络安全等级保护相关的定级、备案、测评、
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整改等各项工作。对已备案的三级信息系统开展等级保护复测和

整改。对新建信息系统按照等保要求进行全生命周期安全管理，

优化信息系统上线安全检测，提升安全检测的细粒度。 

七、加强宣传教育培训，提升师生网络安全意识 

目标任务：建立多层次、多形式、重实效的网络安全宣传教

育培训体系，创新宣传形式和活动内容，营造网络安全良好氛围，

提升师生网络安全意识水平和素养。 

工作举措：开展“线上与线下相结合、老师与学生相结合、

平时与战时相结合”三结合、一体化、矩阵式的宣传教育活动。

通过网络安全专题网站、信网办公众号、疫情防控健康上报平台

等媒介开展网络安全宣传教育。举办东北大学“网络安全讲堂”

培训活动、“第二届东北大学网络安全攻防竞赛”和网络安全知

识普及活动，营造网络安全良好氛围。 

八、加强人员队伍建设，提升应急响应和事件处置能力 

目标任务：培养壮大网络安全团队，打造技术精湛、结构合

理、精简高效的网络安全管理保障队伍，提升应对和处置网络安

全突发事件的能力。 

工作举措：组建跨网络运行、系统开发、服务运维等领域的

高素质、易协作的漏洞处置和应急响应团队，逐步提升自主安全

检测能力。组织开展网络安全应急演练与攻防演练，提升网络安

全队伍的实战能力和协同能力。加强学生网络安全团队建设，组

建网络安全赛事团队，组织参加各级网络安全赛事活动，加强学
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生实践能力和创新精神。 

 

 

  

 

东北大学校长办公室 2022年 3月 28日印发 
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