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关于加强电子显示屏及其控制系统管理 

的预警通知 

 

各部门： 

近日，某高校公共区域电子显示屏及其控制系统被不法分子攻

击，电子显示屏被植入不良信息，造成不良影响。为了进一步加强

学校电子显示屏（包括 LED显示屏、电子告示牌等）及其控制系统

的管理，保障电子显示屏及其控制系统的网络信息安全，现发布预

警通知如下。 

一、建立设备台账。各部门应摸清本部门及其下属科室、中心、

研究所、课题组及专业协会等建设、管理和使用的电子显示屏及其

控制系统的运行维护情况，建立设备安全台账，开展隐患排查，做

好检查记录，彻底消除安全隐患。尚未履行登记备案手续的电子显
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示屏须登录一网通办平台办理“校园 LED电子显示屏备案”。 

二、落实安全责任。各部门是本部门安装、管理和使用的电子

显示屏及其控制系统的网络安全责任主体。应明确每台电子显示屏

及其控制系统的设备运维责任人、信息发布责任人和内容审核责任

人；应定期开展安全检查，确保设备安全可控和显示内容合规；应

强化管理权限控制，妥善管理系统账号密码、机柜钥匙等，避免被

无关人员获取。 

三、加强安全管理。设备主机和控制系统应启用安全审计，留

存日志记录，不得安装业务无关应用程序，不得存储无关音、视频

文件。对于可以单机运行的电子显示屏，应断开网络连接，关闭无

线连接功能，在物理和系统层面封闭外露接口，减少被攻击入口；

对于确实需要联网管理的电子显示屏，应安装杀毒软件，开启设备

防火墙，关闭非必要端口，切实落实防入侵、防攻击等网络安全保

护措施。 
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